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Załącznik 1 
 do Zapytania ofertowego SZP.224-6.2023

[bookmark: _GoBack]OPIS PRZEDMIOTU ZAMÓWIENIA

	Przedmiotem zamówienia jest:
1. Nadzór eksploatacyjny nad aktualną infrastrukturą sieci WAN oraz LAN Zamawiającego (Tabela nr 1) w zakresie utrzymania ciągłości prawidłowej pracy urządzeń tworzących sieć VPN (routery, przełączniki, zasilaczy, połączeń) oraz serwerów. 
2. [bookmark: _Hlk58492914]Zarządzanie oraz nadzór nad poprawnym działaniem monitoringu wizyjnego i systemu RCP
3. [bookmark: _Hlk58494686][bookmark: _Hlk61330231]Wsparcie informatyczne oraz nadzór techniczny urządzeń teleinformatycznych i oprogramowania posiadanych przez WSPR w Olsztynie podczas nieobecności informatyka WSPR.
4. [bookmark: _Hlk58496551]Zarządzanie stroną internetową i pocztą e-mail WSPR.

1. Do zadań realizowanych w zakresie infrastruktury WAN oraz LAN należy:
    1.1.  Nadzór i monitorowanie stanu i jakości łącz dostępowych Zamawiającego do Internetu.
    1.2.  Zgłaszanie i rejestrowanie usterek łączy dostępowych do operatora telekomunikacyjnego jednocześnie powiadamiając o zgłoszeniu wykonawcę na wskazany adres mailowy: it@wspr.olsztyn.pl.
    1.3.  Usuwanie awarii spowodowanych przez urządzenia stanowiące infrastrukturę sieci VPN poprzez ich wymianę na wolne od wad lub zmianę ich konfiguracji.
    1.4.  Doradztwo w zakresie rozbudowy infrastruktury sieci oraz wprowadzania nowych rozwiązań służących zwiększeniu bezpieczeństwa użytkowania.
    1.5.  Zdalne rozwiązywanie problemów użytkowania infrastruktury sieciowej
    1.6.  W przypadku awarii urządzenia operatora telekomunikacyjnego lub sprawdzenia poprawności jego działania obecność w danej lokalizacji na prośbę zamawiającego.
    1.7.   Konfiguracja parametrów pracy urządzeń sieciowych (serwerów, komputerów, dysków sieciowych, routerów, przełączników, punktów bezprzewodowych, drukarek, itp.) w tym dodawania do systemu kolejnych elementów, konfiguracji, rekonfiguracji, przenoszenia, przeinstalowywania urządzeń  i oprogramowania, demontaż wyeksploatowanych urządzeń.
    1.8.  Zarządzanie poprawkami systemowymi producenta, aktualizacja wymaganych usług, konfiguracja zabezpieczeń.
    1.9.  Zarządzanie monitoringiem infrastruktury sieciowej zrealizowanym na oprogramowaniu Zabbix
    1.10.  Umożliwienie dostępu do panelu Zabbix
    1.11.  Zabezpieczenie kopii konfiguracji routerów, switchy i innych urządzeń sieciowych
    1.12.  Nadzór administracyjny serwerów, udzielanie dostępu dla serwisu aplikacji użytkowych oraz monitorowanie parametrów serwerów (minimum obciążenie CPU, użycie RAM oraz zajętość dysków)
    1.13.  Utrzymanie, konfiguracja oraz naprawa oprogramowania serwerowego
        a)  Windows Server 2003
        b)  Windows Server 2008 R2
        c)  Windows Server 2012 R2
        d)  Windows Server 2019
        e)  Microsoft Hyper-V
        f)  Wszelkie oprogramowanie wdrożone lub zakupione w trakcie trwania umowy
        g)  Jeżeli oprogramowanie jest dedykowane, wykonawca przy współpracy z producentem oprogramowania zapewnia wsparcie techniczne
    1.14.  Utrzymanie, konfiguracja, monitorowanie, naprawa usług działających na serwerach takich jak:
        a)  Active Directory
        b)  Hyper-V
        c)  Replikacja serwerów
    1.15.  Zarządzanie oprogramowaniem do wykonywania automatycznej kopii zapasowej danych znajdujących się na komputerach w domenie i danych znajdujących się na serwerach z powiadamianiem mailowym
    1.16.  Odtworzenie środowiska aplikacji użytkowych na serwerze rezerwowym w przypadku awarii serwera roboczego
    1.17.  Zarządzanie/aktualizacja do najnowszej dostępnej wersji centralnie zarządzanego systemu antywirusowego Eset
    1.18.  Integracja zakupywanych urządzeń z domeną
    1.19.  Wdrożenie oraz zarządzanie centralnym systemem do zbierania i analizowania logów z urządzeń sieciowych
    1.20.  Zarządzanie siecią wewnętrzną poprzez szyfrowanie ruchu
    1.21.  Zarządzanie/wdrażanie szyfrowania komputerów z użyciem BitLocker
    1.22.  Wdrożenie centralnego zarządzania aktualizacjami systemu Windows
    1.23.  Nadzór i konfiguracja czujników temperatury i wilgotności (serwerownia, magazyn leków)
    1.24.  Prowadzenie i bieżące aktualizowanie dokumentacji sieciowej oraz konfiguracji systemów i urządzeń udostępniane zamawiającemu po każdej dokonanej zmianie

SZCZEGÓŁOWA LISTA URZĄDZEŃ INFRASTRUKTURY WSPR W OLSZTYNIE WRAZ Z ICH LOKALIZACJĄ

Tabela nr 1 –

	 
	Router
	Switch
	AP
	 
	 
	NAS

	TABELA NR 1
	ZyWALL USG 20
	Mikrotik CCR1009-7G-1S
	Cisco SG 200
	Cisco SG 300
	CISCO SG350-28-K9
	Mikrotik css326-24G
	Ubiquiti
	serwer HP PROLIANT ML110
	Serwer FS Primergy 150
	HP prroliant DL360p
	HP DL360G9
	Synology RS2414
	QNAP TS-877XU

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	L.P
	Adres
	 
	 
	 
	

	1
	Olsztyn - Pstrowskiego
	 
	1
	1
	4
	1
	1
	10
	1
	1
	2
	1
	1
	1
	

	3
	Olsztyn - Dajtki
	1
	 
	 
	 
	 
	 
	1 
	 
	 
	 
	 
	 
	 
	

	4
	Olsztyn - Sybiraków
	1
	 
	 
	 
	 
	 
	1 
	 
	 
	 
	 
	 
	 
	

	5
	Barczewo
	1
	 
	 
	 
	 
	 
	 1
	 
	 
	 
	 
	 
	 
	

	 
	Suma
	3
	1
	1
	4
	1
	 1
	13
	1
	1
	2
	1
	1 
	1
	



2. Do zadań realizowanych w zakresie monitoringu wizyjnego i systemu RCP należy:
    2.1.  Nadzór nad monitoringiem wizyjnym (3 rejestratory, oraz 30 kamer cyfrowych):
        a)  Nadzór i monitorowanie poprawnego działania rejestratorów monitoringu wizyjnego oraz kamer.
        b)  Konfiguracja rejestratorów monitoringu wizyjnego, dodawanie użytkowników, nadawanie uprawnień oraz haseł.
        c)  Konfiguracja aplikacji do przeglądu nagrań na stanowiskach użytkowników oraz instalacja na ewentualnych nowych  stanowiskach.
        d)  Zgłaszanie Zamawiającemu wszelkich nieprawidłowości oraz przerw w działaniu rejestratorów
        e)  Podjęcie czynności serwisowych w przypadku awarii systemu monitoringu w ciągu 24 godzin.
        f)  Montaż, instalacja i konfiguracja nowo zakupionych urządzeń do monitoringu (rejestratorów, kamer) oraz przenoszenie lub demontaż obecnych urządzeń.
        g)  Doradztwo w zakresie rozbudowy monitoringu wizyjnego.

    2.2.  Nadzór nad systemem kontroli dostępu (aplikacja RCP Master oraz 34 czytniki Roger zlokalizowane w Olsztynie: ul. Pstrowskiego, Sybiraków, Sielska oraz w Barczewie: ul. Lipowa):
        a)  Nadzór i monitorowanie poprawnego działania systemu kontroli dostępu.
        b)  Zarządzanie użytkownikami i nadawanie uprawnień z poziomu aplikacji.
        c)  Konfiguracja aplikacji RCP Master na stanowiskach użytkowników oraz instalacja na ewentualnych nowych  stanowiskach.
        d)  Pomoc w przypadku konieczności przeniesienia oprogramowania do systemu kontroli dostępu na inny serwer.
        e)  Zgłaszanie Zamawiającemu wszelkich nieprawidłowości oraz przerw w działaniu rejestratorów.
        f)  Podjęcie czynności serwisowych w przypadku awarii systemu kontroli dostępu w ciągu 24 godzin.
        g)  Montaż, instalacja i konfiguracja w przypadku nowo zakupionych czytników kontroli dostępu oraz przenoszenie lub demontaż obecnych urządzeń.
        h)  Doradztwo w zakresie rozbudowy systemu kontroli dostępu.

3. Do zadań realizowanych w zakresie wsparcia informatycznego oraz nadzoru technicznego urządzeń teleinformatycznych i oprogramowania podczas nieobecności informatyka WSPR należy:
    3.1.  Pomoc merytoryczna przy przygotowywaniu opisów i umów do postępowań lub przetargów na urządzenia, systemu oraz usługi
    3.2.  Administrowanie systemami:
        a)  SWD PRM
        b)  Enova365
        c)  Teletransmisja Medgate
        d)  Przychodnia
        e)  PCS stacja paliw
        f)  Patronat
        g)  KS-PPS
        h)  eZOZ
        i)  E-recepty
        j)  Rejestr przestępców
        k)  EPUAP
        l)  Platforma elektronicznego fakturowania
    3.3.  Instalacja oprogramowania na komputerach stacjonarnych, laptopach oraz tabletach
    3.4.  Diagnostyka i naprawa urządzeń komputerowych w przypadku awarii
        a)  Komputery stacjonarne
        b)  Monitory
        c)  Laptopy
        d)  Tablety
        e)  Drukarki stacjonarne w biurach i szpitalach
        f)  Drukarki przewoźne w karetkach
        g)  Moduły Teltonika w karetkach
        h)  Stacje dokujące do tabletów w karetkach
    3.5.  Współpraca z firmami obsługującymi radiołączność, program Enova365, eZOZ, Przychodnia
    3.6.  Wsparcie informatyczne dla pracowników WSPR
    3.7.  Pomoc Zespołom Ratownictwa Medycznego w przypadku zmiany karetki
    3.8.  Obsługa helpdesku KCMRM
    3.9.  Wykonywanie zadań zleconych przez Urząd Wojewódzki lub Lotnicze Pogotowie Ratunkowe dot. Zmian w systemie SWD PRM w związku z jego rozbudową i zmianami w konfiguracji
4.Rodzaje i ilość urządzeń posiadanych przez Zamawiającego:
	Urządzenia:
	Ilość

	Komputery stacjonarne
	54

	Laptopy
	21

	Tablety + stacje dokujące
	19

	Drukarki
	35

	GPS`y
	19



5. Do zadań realizowanych w zakresie zarządzania stroną internetową i pocztą e-mail WSPR należy:
    5.1.  Zarządzanie stroną internetową WSPR podczas nieobecności informatyka
        a)  Dodawanie nowych treści na stronę
        b)  Współpraca z Urzędem Marszałkowskim w przypadku awarii lub zmiany konfiguracji serwera na którym znajduje się strona WSPR
    5.2.  Nadzór i zarządzanie serwerem pocztowym WSPR
        a)  Dodawanie i usuwanie kont pocztowych
        b)  Nadawanie haseł użytkownikom
        c)  Konfiguracja kont pocztowych na serwerze i komputerach użytkowników
        d)  Współpraca z Urzędem Marszałkowskim w przypadku awarii lub problemów z serwerem pocztowym

6. Czasy reakcji:
[bookmark: _Hlk121141817]- W przypadku awarii urządzeń lub oprogramowania na Stacji Kontroli Pojazdów lub Stacji Paliw podjęcie czynności serwisowych w ciągu 1 godziny od zgłoszenia (zgłoszenia przyjmowane od poniedziałku do piątku w godz. 7:00-21:00 oraz w soboty w godz. 7:00-16:00). - podczas nieobecności informatyka WSPR
- W przypadku awarii urządzeń (serwer, router, switch) uniemożliwiających pracę aplikacji użytkowych  (SWD PRM, Enova, przychodnia) podjęcie czynności serwisowych w ciągu 1 godziny od zgłoszenia (zgłoszenia przyjmowane w godz. 7:00-21:00 każdego dnia).
- W przypadku awarii krytycznej urządzeń: serwer lub switch Wykonawca zapewni sprzęt zastępczy (nie gorszej klasy niż sprzęt zamawiającego) w ciągu 4  godzin.
- W przypadku awarii pozostałych urządzeń i oprogramowania, wsparcia informatycznego oraz realizacja powierzonych zadań podjęcie czynności w ciągu  4 godzin (zgłoszenia przyjmowane od poniedziałku do piątku w godz. 7:25-15:00) - podczas nieobecności informatyka WSPR

7. Konsultacje techniczne:
Udział Wykonawcy w konsultacjach technicznych w siedzibie Zamawiającego w ciągu 4 godzin od zgłoszenia potrzeby.
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