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ROZDZIAL |

CEL WPROWADZENIA DOKUMENTU

Celem niniejszego dokumentu jest okreslenie zasad eksploatacji i zarzadzania systemami
informatycznymi stuzgcymi do przetwarzania danych osobowych zgodnie z obowigzujgcymi

wymaganiami prawnymi, w szczegolnosci:

+ Ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych (tekst jedn. Dz. U. z 2019 r.
poz. 1781) zwang dalej Ustawg, oraz art. 24 ust. 1 i 2 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o
ochronie danych)

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. 2004 r. Nr 100, poz. 1024).

ROZDZIAL 11

POJECIA STOSOWANE W DOKUMENCIE

1. Administrator Danych (ADO) — podmiot decydujgcy o celach i srodkach przetwarzania
danych osobowych tj. Wojewddzka Stacja Pogotowia Ratunkowego w Olsztynie. Za jej
dziatania w zakresie ochrony danych osobowych odpowiada Dyrektor WSPR,

2. Informatyk — osoba administrujgca wybranym systemem informatycznym, w ktérym
przetwarzane sg dane osobowe lub wybrang aplikacja,

3. Aplikacja — oprogramowanie dedykowane do przetwarzania danych osobowych,
Bezposredni przetozony — Kierownik komorki organizacyjnej w Wojewoddzkiej Staciji
Pogotowia Ratunkowego w Olsztynie (np.: Kierownik Dziatu, Sekcji, Zespotu Wyjazdowego
badz innych wydzielonych czesci organizacyjnych WSPR) bedacy bezposrednim
zwierzchnikiem stuzbowym podlegtego pracownika zgodnie z Regulaminem Organizacyjnym w
WSPR w Olsztynie,

5. Dane osobowe — wszelkie informacje dotyczgce zidentyfikowanej lub mozliwe;j

do zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba, ktorej
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10.

11.
12.

13.

14.

15.

16.

tozsamos¢ mozna okreslic bezposrednio lub posrednio, w szczegdlnosci przez powotanie sie
na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikéw okreslajgcych jej cechy
fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne. Informac;ji nie uwaza
sie za umozliwiajgcg okreslenie tozsamosci osoby, jezeli wymagatoby to nadmiernych
kosztéw, czasu lub dziatan,

Dane stuzbowe — dane osobowe pracownikéw lub wspoétpracownikéw stuzgce do
kontaktowania sie z nimi w sprawach stuzbowych, tj. imie i nazwisko, stanowisko stuzbowe
(zawdd), stuzbowy numer telefonu, stuzbowy adres e-mail, ewentualnie informacje zwigzane
ze stanowiskiem stuzbowym (np. godziny pracy, miejsce pracy),

Hasto — cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do
pracy w systemie informatycznym,

Hasto administracyjne - cigg znakow literowych, cyfrowych lub innych, znany jedynie ASI i
IDO po wprowadzeniu, ktérego mozna zarzgdzaé system informatycznym z panelu
administratora.

Identyfikator uzytkownika — cigg znakéw literowych, cyfrowych lub innych jednoznacznie
identyfikujgcy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym,

Inspektor Ochrony Danych - osoba, ktéra w imieniu i z upowaznienia Administratora danych
realizuje nadzor nad bezpieczenstwem przetwarzania danych osobowych w Wojewddzkiej
Stacji Pogotowia Ratunkowego w Olsztynie, zwany réowniez IDO;

Instrukcja — niniejszy dokument,

Odbiorca danych — kazdy, komu udostepnia sie dane osobowe, z wytgczeniem:

+ osoby, ktérej dane dotycza,

+ o0soby upowaznionej do przetwarzania danych,

+ podmiotu, ktéremu powierzono przetwarzanie danych osobowych

« organow panstwowych Ilub organéw samorzadu terytorialnego, ktéorym dane sg

udostepniane w zwigzku z prowadzonym postepowaniem.

Polityka Bezpieczenstwa — Polityka Bezpieczenstwa danych osobowych w Wojewddzkiej
Stacji Pogotowia Ratunkowego w Olsztynie,

Poufnosé - rozumie sie przez to wiasciwos¢ zapewniajaca, ze dane nie sg udostepniane
nieupowaznionym podmiotom,

Powierzenie przetwarzania danych — zlecenie wykonania czynnosci przetwarzania danych
innemu podmiotowi, w drodze odrebnej umowy zawartej na piémie (umowa powierzenia) lub
stosownego zapisu do umowy, wytgcznie w zakresie i celu w niej przewidzianym,

Pracownik — osoba zatrudniona na podstawie stosunku pracy. llekro¢ w Polityce jest mowa o
pracowniku, nalezy przez to rozumie¢ takze osoby wykonujgce zadania i/lub prace w

Wojewoddzkiej Stacji Pogotowia Ratunkowego w Olsztynie, niezaleznie od rodzaju stosunku
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17.
18.

19.

20.

21.

22.

23.

24.

25.

formalnego tgczgcego te osobe z WSPR (np. umowa zlecenie,

o dzieto, kontrakt, staz, specjalizacja, praktyka, wolontariat etc.),

Procesor - podmiot, z ktérym Administrator danych zawart umowe powierzenia,
Przetwarzanie danych — oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalania, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie,

Rejestr Przetwarzania Danych -wewnetrzny firmowy dokument, prowadzony w formie
elektronicznej oraz w formie dokumentu papierowego. Jest to dokument, ktéry ma pokazywac
w szczegolnosci w jakich procesach w organizacji sg przetwarzane dane osobowe, w jakim
celu, kogo dotyczg oraz jak sg zabezpieczane. Dokument ten bedzie musiat zostaé
udostepniony na kazde wezwanie GIODO,

System informatyczny lub system — rozumie sie przez to zespdt wspotpracujacych ze sobg
urzadzen, programoéw, procedur przetwarzania informac;ji i narzedzi programowych
zastosowanych w celu przetwarzania danych,

Udostepnianie danych — czynnoéci na danych osobowych umozliwiajgce dostep do nich
osobom niebedgcymi pracownikami podmiotow przetwarzajgcych dane osobowe oraz
nieposiadajgcymi upowaznienia do przetwarzania danych osobowych w WSPR, np.
przekazywanie, rozpowszechnianie lub ujawnienie poprzez transmisje,

Usuwanie danych — zniszczenie danych osobowych lub takg ich modyfikacje, ktéra nie
pozwoli na ustalenie tozsamosci osoby, ktérej dane dotyczg (anonimizacja danych), dokonane
w sposob trwaty, tj. bez mozliwosci ich odzyskania (np. za pomocg dedykowanego systemu do
bezpiecznego usuwania danych, demagnetyzacja, zniszczenie fizyczne noénika danych,
Uwierzytelnianie — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja tozsamosci
podmiotu,

Uzytkownik - osoba, ktéra zgodnie z obowigzujgcymi w WSPR regulacjami otrzymata
upowaznienie do przetwarzania danych oraz uprawnienia i hasta dostepu do pracy w systemie
badz aplikacji,

Zbioér danych — kazdy posiadajgcy strukture zestaw danych o charakterze osobowym,
dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest

rozproszony lub podzielony funkcjonalnie.
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ROZDZIAL 111

PROCEDURA NADAWANIA, MODYFIKACJI ORAZ ODBIERANIA UPRAWNIEN
DO PRZETWARZANIA DANYCH OSOBOWYCH | REJESTROWANIA TYCH
UPRAWNIEN W SYSTEMACH INFORMATYCZNYCH

. Nadanie uprawnien do systemoéw przetwarzajgcych dane osobowe moze nastgpi¢ jedynie po
wczesniejszym nadaniu upowaznienia do przetwarzania danych osobowych zgodnie z
procedurg opisang w Polityce.

Whniosek o nadanie uprawnien wystawiany jest w formie papierowej przez Bezpo$redniego
przetozonego pracownika (w przypadku pracownikow WSPR) lub osobe odpowiedzialng za
wspétprace z dang osobg (w sytuacji, o ktérej mowa w rozdziale VIII pkt 7 Polityki). Wzoér
wniosku jest tozsamy z wnioskiem o nadanie/odwotanie upowaznienia do przetwarzania danych
osobowych i stanowi zatgcznik nr 2 Polityki.

Informatykowi przystuguje prawo weryfikacji wniosku pod wzgledem zakresu uprawnien, jakie
majg zosta¢ nadane pracownikowi.

. W sytuacji, gdy Informatyk uzna, iz wnioskowany zakres uprawnien jest niewtasciwy (zbyt
szeroki bgdz zbyt waski), dokonuje zmiany zakresu uprawnien, czynigc o tym wzmianke na
wniosku oraz potwierdzajgc to datg i wkasnorecznym podpisem.

. O zmianie zakresu uprawnieh Informatyk informuje Bezposredniego przetozonego osoby
upowaznianej badz pracownika WSPR w Olsztynie odpowiedzialnego za wspotprace z
upowazniang osobg, o ktérej mowa w rozdziale VII pkt 7 Polityki.

. W razie zaistnienia sporu dotyczgcego zakresu uprawnien, decyzje w tej sprawie podejmuje
Dyrektor WSPR (ADO).

Informatyk nadaje uprawnienia we wnioskowanych systemach informatycznych osobie, ktorej
wniosek dotyczyl, na podstawie przekazanego przez kierownika komérki organizacyjnej
upowaznienia zatwierdzonego przez ADO, zawierajgcej imi¢, nazwisko oraz zakres uprawnien,
ze wskazaniem systemu informatycznego, w ktérym uprawnienia majg zosta¢ nadane.

. W przypadku nadawania Uzytkownikowi po raz pierwszy uprawnieh do systemu
informatycznego, Informatyk dokonuje wygenerowania identyfikatora Uzytkownika oraz hasta
tymczasowego. Hasto tymczasowe umozliwia pierwsze zalogowanie sie Uzytkownika do
systemu informatycznego, ktére po zalogowaniu sie Uzytkownik zobowigzany jest zmienic.
Informatyk przekazuje do IDO informacje o wygenerowaniu identyfikatora Uzytkownika i/lub
nadaniu uprawnien, celem uzupetnienia ewidencji os6b upowaznionych do przetwarzania

danych. IDO informuje przetozonego uzytkownika o mozliwosci korzystania z systemu

Strona 6 z 13 Polityka bezpieczenstwa danych osobowych



informatycznego w zakresie przyznanych uprawnien oraz wygenerowanym hasle
tymczasowym. Przekazanie hasta tymczasowego Uzytkownikowi powinno nastgpi¢ w sposob
uniemozliwiajgcy zapoznanie sie z hastem przez osoby nieupowaznione,

10. Modyfikacja lub odebranie uprawnieh w systemach informatycznych nastepuje po zmianie lub
odebraniu upowaznienia do przetwarzania danych osobowych zgodnie z procedurg opisang w
Polityce Bezpieczenhstwa Danych Osobowych. Kadry Informujg IDO o zwolnieniu badz odejsciu
pracownika.

11. Kazda modyfikacja zakresu uprawnien do przetwarzania danych  osobowych
w systemach informatycznych lub odebranie takich uprawnien dokonywane sg przez
Informatyka niezwiocznie po przeditozeniu mu przez IDO pisemnej informacji (w tym przestanej
drogg mailowg) o odebraniu badz modyfikacji uprawnien do przetwarzania danych osobowych.

12. W sytuacji niecierpigcej zwtoki, uprawnienia Uzytkownika mogg zosta¢ zawieszone przez
Informatyka na wniosek Inspektora Ochrony Danych, gdy biezgce dziatanie Uzytkownika moze
spowodowac zagrozenie dla bezpieczenstwa danych osobowych.

13. Przyznawanie uprawnieh w systemach informatycznych Kierownikom komérek organizacyjnych
WSPR oraz osobom pracujgcym na samodzielnych stanowiskach pracy odbywa sie z
pominieciem postanowien pkt 2-5. Regulacje wynikajgca z tresci pkt 6 stosuje sie odpowiednio.

14. IDO we wspoétpracy z Informatykiem dokonuje raz na pét roku wyrywkowego przegladu
uprawnien nadanych Uzytkownikom w wybranych systemach informatycznych i w miare

potrzeby wskazuje na konieczno$¢ dokonania dziatan korekcyjnych.

ROZDZIAL IV

STOSOWANE METODY | SRODKI UWIERZYTELNIENIA ORAZ PROCEDURY
ZWIAZANE Z ICH ZARZADZANIEM | UZYTKOWANIEM

1. Uzytkownicy systemu informatycznego przetwarzajgcego dane osobowe wykorzystujg w procesie
uwierzytelnienia identyfikatory i hasta.

2. ldentyfikator jest w sposéb jednoznaczny przypisany uzytkownikowi i nie podlega zmianie.
Identyfikator Uzytkownika zbudowany jest z pierwszej litery imienia, separatora (kropki) oraz
nazwiska uzytkownika. W identyfikatorze pomija sie polskie litery. Dopuszcza sie, ze identyfikator
zawiera inne znaki jesli aplikacja tego wymaga.

3. Identyfikatory Uzytkownikéw nie mogg sie powtarza¢ i by¢ ponownie nadawane innym osobom. W
przypadku zbiezno$ci nadawanego identyfikatora z identyfikatorem wcze$niej zarejestrowanym w
systemie Informatyk za zgodg IDO odstepuje od zasady okre$lonej w pkt 2 nadajgc inny
identyfikator.
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4. Po =zalogowaniu do systemu 2z wykorzystaniem otrzymanego hasta tymczasowego,
o ktorym mowa w rozdziale Il pkt 9, Uzytkownik zobowigzany jest do jego natychmiastowej
zmiany, nawet, jezeli system informatyczny nie wymusza takiego dziatania.

5. Zaréwno tymczasowe, jak i zmienione przez Uzytkownika hasto dostepu do systemu
informatycznego przetwarzajgcego dane osobowe musi spetniaé ponizsze warunki:

+ nie jest oparte na skojarzeniach fatwych do odgadniecia lub wywnioskowania
z informacji dotyczacych danej osoby,

** nie jest krotsze niz 8 znakow,

+ zawiera mate i duze litery oraz cyfry lub znaki specjalne.

6. Haslo jest zmieniane przez Uzytkownika nie rzadziej, niz co 30 dni (nawet jezeli system
informatyczny nie wymusza zmiany hasta z takg czestotliwoscig).

7. Uzytkownik zobowigzany jest do:

“* nieujawniania hasta innym osobom,

++ zachowania hasta w poufnosci, réwniez po jego wygasnieciu,

+ przestrzegania zasad dotyczgcych jakosci i czestotliwosci zmian hasta,

« wprowadzania hasta do systemu w sposdb minimalizujgcy podejrzenie go przez innych
Uzytkownikéw systemu badz osoby nieuprawnione.

8. W przypadku zapomnienia hasta, Uzytkownik powinien zwréci¢é sie do Informatyka o
wygenerowanie nowego hasta tymczasowego.

9. Przed wygenerowaniem nowego hasta tymczasowego Informatyk kontaktuje sie z IDO, w celu
zweryfikowania posiadania przez osobe, o ktérej mowa w pkt 8, aktualnego upowaznienia do
przetwarzania danych osobowych.

10. Dostep do haset administracyjnych posiada jedynie Informatyk w zakresie powierzonych mu
uprawnien do administracji systemami informatycznymi. Hasta administracyjne nie podlegajg
Zmianie.

11. Wykaz haset administracyjnych, ktérymi postugujg sie Informatyk ze wskazaniem systemoéw
informatycznych, przechowuje IDO w zamknigtych kopertach w spos6b uniemozliwiajgcy wglad do

nich osobom nieupowaznionym.

ROZDZIAL V

PROCEDURA ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA PRACY
PRZEZNACZONA DLA UZYTKOWNIKOW SYSTEMU

1. Rozpoczynajgc prace w systemie informatycznym przetwarzajgcym dane osobowe

Uzytkownik:
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% wprowadza niezbedny do pracy identyfikator i hasto,

+ hasto powinno by¢é wprowadzane w sposéb minimalizujgcy ryzyko zapoznania sie z nimi
przez osoby trzecie,

< w przypadku problemow z rozpoczeciem pracy, spowodowanych odrzuceniem przez
system wprowadzonego identyfikatora i hasta natychmiast kontaktuje sie z Informatykiem,

« w przypadku niestandardowego zachowania systemu przetwarzajgcego dane osobowe
pracownik natychmiast kontaktuje sie z Informatykiem oraz informuje o tym IDO.

. Za niestandardowe zachowanie systemu informatycznego przetwarzajgcego dane osobowe

mogace sugerowac naruszenie zasad bezpieczenstwa, w szczegdlnosci uwaza sie:

«» czesciowy lub catkowity brak danych wczes$niej zapisanych,

+ dostep do danych w zakresie szerszym niz dotychczasowy dostep posiadany przez
Uzytkownika,

Y/

+» brak dostepu do systemu informatycznego badz aplikacji,

« brak dostepu do katalogdw przypisanych Uzytkownikowi na serwerze bagdz dysku
sieciowym,

« wykrycie oprogramowania niebezpiecznego, ktérego to nie jest w stanie program
antywirusowy w sposéb automatyczny zneutralizowaé, pojawienie sie komunikatu o
zalogowaniu sie do systemu kolejnego Uzytkownika.

. Zawieszajgc prace w systemie informatycznym (w tym odchodzac od stanowiska pracy)

Uzytkownik blokuje stacje roboczg w sposéb dostepny w systemie operacyjnym. Kontynuacja

pracy moze nastgpi¢ po odblokowaniu stacji roboczej przez wprowadzenie hasta w sposéb

ograniczajgcy zapoznanie sie z nim przez osoby trzecie.

Niedozwolone jest odejscie od stacji roboczej bez uniemozliwienia osobom nieupowaznionym

dostepu do systemu informatycznego stuzgcego do przetwarzania danych osobowych.

Konczac prace, Uzytkownik wylogowuje sie ze wszystkich systemoéw i aplikacji,

z ktorych korzystat.

Uzytkownik korzystajgcy poza obszarem przetwarzania danych osobowych z komputera

przenosnego lub innego urzgdzenia przenosnego zawierajgcego dane osobowe jest

zobowigzany do szczegolnej ostroznos¢ podczas jego transportu, przechowywania i

uzytkowania, w tym do zabezpieczenia go przed kradziezg, utratg lub zniszczeniem.

ROZDZIAL VI

PROCEDURA TWORZENIA KOPII ZAPASOWYCH ZBIOROW DANYCH ORAZ
PROGRAMOW | NARZEDZI PROGRAMOWYCH SLUZACYCH DO ICH
PRZETWARZANIA

. Dane osobowe przetwarzane w formie elektronicznej zabezpiecza sie przez wykonywanie kopii

zapasowych zbioréw danych.
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10.

. Kopie zapasowe poszczegolnych systemow informatycznych wykorzystywanych do

przetwarzania danych osobowych oraz kopie zbiorow danych przetwarzanych w tych
systemach wykonywane sg na serwery bgdz dyski sieciowe. Szczegoétowy opis sposobu
wykonywania kopii zapasowych oraz harmonogram ich wykonywania zawiera Zatgcznik nr 1

do niniejszego dokumentu.

. Kazdy pracownik zobowigzany jest do przechowywania elektronicznych dokumentéw

zawierajgcych dane osobowe, na przypisanym mu na serwerze bgdz dysku sieciowym.

. Za tworzenie kopii danych osobowych zgromadzonych na dyskach sieciowych odpowiada

Informatyk,

. Kopie zapasowe zbiorow, o ktérych mowa w pkt 4 wykonuje sie na serwery bgdz dyski

sieciowe.

. Dostep do kopii zapasowych posiadajg jedynie upowaznione osoby.

. Kopia zapasowa podlega sprawdzaniu pod wzgledem poprawnosci zapisu. W przypadku jej

wadliwosci, kopie sporzgdza sie ponownie.

Pod koniec kazdego roku kopie podlegajg okresowemu sprawdzaniu pod katem ich
przydatnosci do odtworzenia danych na wypadek awarii systeméw informatycznych.

Decyzje o odtworzeniu zbioru danych z kopii zapasowej w przypadku awarii systemu
podejmuje Dyrektor bgdz Zastepca Dyrektora. Przed dokonaniem odtworzenia danych z kopii
zapasowej, Informatyk zobligowany jest upewniC sig, ze odtwarzana kopia nie zawiera
oprogramowania zitosliwego, ktéry spowodowat Iub mégt spowodowaé koniecznosé
odtworzenia zbioru danych lub systemu informatycznego.

Administrator Systeméw Informatycznych odnotowuje w dzienniku sporzadzonych Kkopii
zapasowych jezeli wykonuje kopie danych poza harmonogramem (zatgcznik nr. 1). Wzor

dziennika stanowi Zatgcznik nr 2 do Instrukcji.

ROZDZIAL VII

SPOSOB, MIEJSCE | OKRES PRZECHOWYWANIA ELEKTRONICZNYCH
NOSNIKOW INFORMACJI ZAWIERAJACYCH DANE OSOBOWE

Pracownicy WSPR zobowigzani sg do przechowywania danych na serwerach bgdz dyskach
sieciowych w przypisanych im folderach.
Dozwolone jest wykorzystywanie jedynie dedykowanych (tj. dopuszczonych do uzytku w

WSPR) systeméw informatycznych i aplikacji stuzgcych do przetwarzania danych osobowych.
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3. Czas przechowywania danych osobowych na nosnikach danych jest uzalezniony
od celu, w jakim dane sg przetwarzane i wymagan dotyczacych archiwizacji, wynikajgcych z
obowigzujgcych przepiséw prawa.

4. W przypadku aktualizacji danych nosniki sprzed aktualizacji, ktérych nie mozna nadpisaé (np.
CD/DVD), a ktoére utracity przydatnos¢ powinny zostac¢ zniszczone w przeznaczonych do tego

celu niszczarkach.

5. Nosniki danych, ktore ulegty uszkodzeniu oraz nie jest mozliwa ich naprawa (np. dyski twarde,
pendrive) podlegajg fizycznemu zniszczeniu.

6. Niedozwolone jest przekazywanie danych osobowych na elektronicznych nosnikach danych
(np. pendrive, CD/DVD, przeno$na karta pamieci). W Wyjatkowych sytuacjach dopuszcza sie
przekazanie danych w formie zaszyfrowanej za zgoda ADO lub IDO.

7. Przekazywanie rozmoéw telefonicznych na nosnikach danych pomiedzy komdrkami
organizacyjnymi oraz do urzedéw lub organéw wnioskujgcych o rozmowy nastepuje poprzez
zaszyfrowanie danych np. aplikacjg 7zip stosujgc ztozonos¢ haset (rozdziat IV punkt 5).

8. Nosniki magnetyczne, cyfrowe, optyczne lub inne z danymi osobowymi sg opisywane i
przechowywane w zamykanych na klucz szafach.

9. Osoba uzytkujgca elektroniczny nosnik danych, zobowigzana jest do:

+ niepozostawiania nosnika bez nadzoru,

+» przechowywania nosnika w szafie zamykanej na klucz po zakonczeniu na nim pracy.

ROZDZIAL VIII

SPOSOB ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO

System informatyczny jest zabezpieczony przed dziataniem niebezpiecznego oprogramowania
poprzez:
+ potaczenia wychodzgce do sieci Internet i przychodzgce z sieci Internet obstugiwane sag

poprzez Router z firewallem ;

X3

%

zastosowano S$rodki umozliwiajgce okreslenie praw dostepu do wskazanego zakresu
danych w ramach przetwarzanego zbioru danych osobowych w systemach

informatycznych;

X3

%

dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora Uzytkownika oraz hasta skladajgcego sie z minimum 8 znakow,

zawierajgcych duze i mate litery oraz znaki specjalne;

X3

%

zastosowano systemowe srodki pozwalajgce na okreslenie odpowiednich praw dostepu do

zasobow systemu operacyjnego dla poszczegdlnych Uzytkownikow;
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7
0.0

zastosowano mechanizmy wymuszajgce okresowg zmiane haset dostepu do systemoéw

informatycznych stuzgcych do przetwarzania danych osobowych;

7
0.0

komputery i serwery zabezpieczone sg przed dziataniem szkodliwego oprogramowania za
pomocg systemow antywirusowych, ktore dodatkowo zabezpieczajg przed atakami

sieciowymi i ograniczajg rozprzestrzenianie sie wrogich kodow;

7
0.0

aktualizacje automatyczng oprogramowania celem usunigcia podatnosci, ktére mogg by¢

wykorzystane w celu uzyskania nieuprawnionego dostepu;

7
0.0

dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora
Uzytkownika oraz hasta skfadajgcego sie z 8 znakdéw zawierajgcych duze i mate litery oraz

znaki specjalne.

ROZDZIAL X

PROCEDURA WYKONANIA PRZEGLADU | KONSERWACJI SYSTEMOW ORAZ
NOSNIKOW INFORMACJI SLUZACYCH DO PRZETWARZANIA DANYCH
OSOBOWYCH

Przeglad i konserwacja sprzetu informatycznego oraz systemow internetowych w WSPR sg
realizowane przez Informatykéw WSPR oraz upowaznione do tego firmy zewnetrzne.

Prace serwisowe sprzetu informatycznego oraz systemoéw internetowych wykonywane sg w
miare mozliwosci na terenie WSPR, w asyscie upowaznionego pracownika WSPR,

Czesc¢ prac serwisowych systemow internetowych realizowana jest w sposob zdalny. Dostep
zdalny mogg uzyskac jedynie uprawnieni pracownicy firm serwisowych, wytgcznie na czas
realizacji prac serwisowych.

. W celu uzyskania do wybranego komputera dostepu, o ktorym mowa w pkt 3, uprawniony
pracownik firmy serwisowej kontaktuje sie telefonicznie z Uzytkownikiem komputera, u ktérego
zaistniata potrzeba wykonania serwisu podajgc swoje imie i nazwisko oraz firme, ktérej jest
pracownikiem. Uzytkownik komputera w trakcie rozmowy telefonicznej dokonuje zatwierdzenia
w systemie operacyjnym dostepu zdalnego.

. W przypadku pojawienia sie watpliwosci, co do tozsamosci pracownika firmy serwisowej, ktory
nawigzuje kontakt telefoniczny w celu uzyskania dostepu zdalnego badz zasadnosci uzyskania
przez niego dostepu, Uzytkownik odmawia akceptacji dostepu zdalnego oraz niezwtocznie
kontaktuje sie z IDO.

Po zakonczeniu prac serwisowych Uzytkownik, o ktérym mowa w pkt 4 dezaktywuje opcje

dostepu zdalnego.
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Przekazanie sprzetu informatycznego do naprawy badz konserwacji poza teren WSPR w

Olsztynie jest dopuszczalne w wyjatkowych przypadkach, jezeli spetnione zostang ponizsze

warunki:

« sprzet przekazywany uprzednio pozbawiony zostat nosnikdw zawierajacych dane
osobowe,

« fakt przekazania sprzetu do naprawy/konserwacji oraz stwierdzenia braku nosnikow

danych jest potwierdzany protokotem (Wzor protokotu zawiera zatgcznik nr 3).

. Wszelkie prace serwisowe zwigzane z dostepem do danych osobowych, wykonywane przez

podmioty zewnetrzne odbywajg sie pod nadzorem upowaznionego pracownika, a ponadto

wymagajg sporzadzenia protokotu serwisowego zawierajgcego, CO najmniej ponizsze

informacje:

+» wskazanie osoby przeprowadzajgcej prace serwisowe oraz firmy, ktérego osoba ta jest
pracownikiem,

+» wskazanie osoby nadzorujacej przebieg prac serwisowych,

+» przedmiot prac serwisowych (w szczegolnosci identyfikator sprzetu w przypadku prac
serwisowych dotyczgcych sprzetu),

+» zakres prac serwisowych i ich wynik,

% czas przeprowadzania prac serwisowych.

ROZDZIAL X

WYKAZ ZALACZNIKOW

Zatgcznik nr 1 — Procedura tworzenia kopii zapasowych

Zatgcznik nr 2 — Dziennik sporzgdzania kopii

Zatgcznik nr 3 — Protokdt przekazania sprzetu informatycznego do naprawy/konserwacji

Dokument sporzadzono:

Data: 30/04/2021

Miejsce: Olsztyn

Podpis Administratora Danych: Pieczeé
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